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Der vorliegende Beitrag wurde beim Deutschen Studienpreis 2023 mit dem

2. Preis in der Sektion Natur- und Technikwissenschaften ausgezeichnet. Er be-
ruht auf der 2022 an der Rheinisch-Westfalischen Technischen Hochschule
Aachen eingereichten Dissertation ,,Designing Trustworthy Hardware with Lo-
gic Locking®“ von Dr. Dominik Sigejkovic.

Entwicklung vertrauenswiirdiger Mikroelektronik:
Von der Theorie zur Praxis

1 Die Halbleiterindustrie: Die existenzielle Abhingigkeit von nicht
vertrauenswiirdigen Geschiftspartnern

Die Hardware (HW) stellt zweifellos die kritischste Sicherheitsschicht in modernen
mikroelektronischen Systemen dar. Selbst eine geringfiigige und sorgfaltig konzi-
pierte Veranderung der HW kann jeden Sicherheitsmechanismus in den oberen
Schichten des Systems aufler Kraft setzen. Aber was ermoglicht solche Manipulati-
onen? Die Halbleiterindustrie ist heute in hohem Malfle auf das geistige Eigentum
Dritter (engl. IP), die Einbindung externer Designhauser und die Auslagerung der
Herstellung an externe Produktionsstatten angewiesen. Dieses auf externe Par-
teien angewiesene Geschaftsmodell tragt der immer groler werdenden Notwen-
digkeit Rechnung, die Produktionskosten zu senken und die Design- und Ferti-
gungszyklen zu verkiirzen. Leider ermdglicht die Beteiligung von externen und
nicht vertrauenswiirdigen Parteien aber auch eine Reihe schwerwiegender Sicher-
heitsprobleme, und das aus einem einfachen Grund - externe Designhéduser und
Halbleiterfertigungsstatten erhalten uneingeschriankten und unkontrollierten Zu-
gang zur Hardware. Die fehlende Moglichkeit, Vertrauen in externe Parteien zu ge-
wahrleisten, stellt daher die Konkurrenzfahigkeit der seriosen HW-Designer in Wi-
derspruch zu einem sicheren Design- und Fertigungszyklus. Vor allem die Einbin-
dung bosartiger Designmodifikationen, die als Hardware-Trojaner bezeichnet wer-
den, gilt als ernst zu nehmende Bedrohung. Diese unauffalligen Modifizierungen
konnen eingesetzt werden, um mikroelektronische Systeme durch geschickt einge-
fligte Hintertliren auszunutzen, zu manipulieren und zu steuern. Dies kann poten-
ziell zu einer Vielzahl von Angriffen fiihren, beispielsweise zu Informationsverlus-
ten, Denial-of-Service (englisch fiir ,Verweigerung des Dienstes”) und einer Beein-
trachtigung der Hardwarezuverlassigkeit, um nur einige zu benennen. Da Hard-
warechips in allen Bereichen des modernen Zeitalters eine entscheidende Rolle
spielen, konnen Hardware-Trojaner in den unterschiedlichsten Bereichen wie
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Telekommunikation, Fahrzeugelektronik, Medizintechnik, Finanzinfrastrukturen
und Militarsysteme erheblichen Schaden anrichten.

Diese dullerst schwierige Herausforderung hat im akademischen und industriel-
len Sektor groles Interesse an der Erforschung neuartiger vertrauenswiirdiger
HW-Designmethoden geweckt. Die U.S. Defense Advanced Research Project
Agency (DARPA) hat mehrere Forderprogramme initiiert, die sich mit der Frage
der vertrauenswiirdigen Elektronik befassen, darunter das TRUST, IRIS, und
SHIELD Programm, um nur einige zu nennen. Die Schwere des Problems ist auch
in Deutschland erkannt worden. Das deutsche Bundesministerium fiir Bildung und
Forschung (BMBF) hat ein Rahmenprogramm fiir die Jahre 2021-2024 aufgelegt,
um die Herausforderungen einer vertrauenswiirdigen und nachhaltigen Mikro-
elektronik fiir Deutschland und Europa anzugehen. Dariiber hinaus wurden kiirz-
lich seitens der deutschen Agentur fiir Innovation in der Cybersicherheit mehrere
Vorstudien gestartet, die kritische Forschungsliicken im Bereich nachweisbar si-
cherer und vertrauenswiirdiger Informationstechnologie fiir die digitale Souvera-
nitiat Deutschlands aufdecken und bearbeiten sollen. Hinzu kommt, dass Hard-
ware-Trojaner iiber ein bloRes Forschungsproblem hinausgehen. Fiihrungskrafte
des US-Militars und der Geheimdienste haben Hardware-Trojaner zu den groften
Bedrohungen eingestuft, denen die Nation im Falle eines Krieges ausgesetzt sein
konnte. Daher bleibt es eindeutig: Das Streben nach vertrauenswiirdigen mikro-
elektronischen Systemen ist ein zentraler Punkt der Forschung und von grundle-
gender Bedeutung fiir eine digitale und sichere Zukunft.

2 Die Anatomie des Hardwareangriffs

Wie bereits erwahnt, wird das Einschleusen von Hardware-Trojanern dadurch er-
moglicht, dass Teile des Hardwareentwurfs und der Herstellung an nicht vertrau-
enswiirdige Drittanbieter ausgelagert werden, die schlichtweg vollen Zugriff auf
die Hardwarebeschreibung erhalten miissen, um diese zu verarbeiten. Hierbei ist
es wichtig zu verstehen, dass diese Parteien immer noch die Moglichkeit haben,
das Hardwaredesign zu andern, bevor dessen Funktionalitat in Silizium ,einge-
brannt” und somit unverdnderbar wird. Aber was bendtigt ein Angreifer, um einen
Trojaner einzufligen? Hier miissen wir zuerst zwischen zwei Trojaner-Klassen un-
terscheiden: designunabhidngige und designabhangige Hardware-Trojaner. De-
signunabhingige Trojaner dhneln zufilligen Modifikationen der HW, daher beno-
tigt ein Angreifer fiir das Einfiigen keine Kenntnisse liber die tatsachliche Funktio-
nalitat des Mikrochips. Dies hat eine wichtige Folge: Wir konnen uns nicht gegen
zufallige Verdnderungen schiitzen, da kein Wissen erforderlich ist, um diese
durchzufiihren. Die gute Nachricht ist: Es ist unwahrscheinlich, dass zufallige und
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funktionalititsunabhingige Anderungen zu gezielten und kontrollierbaren Angrif-
fen filhren. Anders sieht es bei designabhangigen Trojanern aus. Damit diese ein-
geschleust werden konnen, muss ein Angreifer die Design-Spezifikationen voll-
stindig verstehen und zurlickentwickeln (engl. ,Reverse Engineering”). Nur dann
kann der Trojaner speziell darauf ausgelegt werden, die urspriingliche Funktiona-
litdt des Hardwaredesigns kontrolliert zu verandern. Dieses designspezifische An-
griffsmodell fiihrt daher zu einem verheerenden Schaden, da es eine kontrollier-
bare Angriffsumgebung ermdoglicht.

3 Der Weg zu sicherer Mikroelektronik

Wir haben gelernt, dass designabhangige Trojaner der Kern des Problems sind.
Doch eine Frage bleibt offen: Wie kann man die Hardware gegen designabhéingige
Hardware-Trojaner schiitzen? In den letzten Jahrzehnten wurden viele Sicherheits-
mechanismen vorgeschlagen, um die Vertrauenswiirdigkeit von HW zu gewahrleis-
ten. Insbesondere die Logikverschliisselung, eine HW-Obfuskationstechnik, wurde
als eine der fiihrenden Methoden zum Schutz der Integritdt von HW-Designs identi-
fiziert, da sie vor Angreifern schiitzen kann, die sich iiberall in der HW-Lieferkette
befinden. Die Funktionsweise der Logikverschliisselung ldsst sich im Prinzip wie
folgt beschreiben. Der legitime Eigentliimer der Hardware-IP dndert (logikver-
schliisselt) das Design, bevor der Chip an externe Parteien zur weiteren Bearbeitung
tibergeben wird. Der korrekte Schliissel wird erst nach der Produktion auf dem
Chip abgelegt, wenn keine Anderungen mehr moglich sind. Auf diese™ Weise bleibt
das Design geschiitzt, wahrend es von externen Parteien bearbeitet wird.

Die Verschliisselung duflert sich in Form von funktionalen und strukturellen Verdn-
derungen, die von einem geheimen Aktivierungsschliissel abhingig sind. Damit
muss ein potenzieller Angreifer erheblich mehr Aufwand betreiben, um zunéchst
das Design zu entschliisseln (bzw. den Aktivierungsschliissel zu finden) und dann
das Reverse Engineering und ggf. die Trojaner-Einschleusung durchzufiihren.

Obwohl die Wissenschaft zahlreiche Anstrengungen unternommen hat, um
resiliente Logikverschliisselungsverfahren zu entwickeln, beschrianken sich die
meisten Losungen auf theoretische Konzepte, fernab einer praktischen Anwen-
dung. Daher konzentriert sich diese Dissertation auf das Schliel3en der Liicke zwi-
schen theoretischen Modellen und industrietauglichen Losungen, um eine sichere
Grundlage fiir die Vertrauenswiirdigkeit zukiinftiger digitaler Systeme zu schaffen.

Um einen ganzheitlichen Ansatz fiir die sichere Hardwareentwicklung zu bie-
ten, besteht diese Arbeit aus vier Bausteinen: dem Entwurf von Sicherheitsmetri-
ken, der Implementierung einer industriekompatiblen Softwareinfrastruktur, dem
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Entwurf von sicheren Logikverschliisselungsverfahren fiir komplexe Hardwarede-
signs und der Implementierung einer automatischen Schwachstellenanalyse. Dar-
tiber hinaus wurde der Entwurf von Logikverschliisselungsverfahren und Angrif-
fen auf diese mit den Fahigkeiten moderner maschineller Lerntechniken ver-
schmolzen, um Schwachstellen aufzudecken, die bisher iibersehen wurden. Wei-
tere Einzelheiten werden im Folgenden erlautert.

3.1 Wie wird Hardwaresicherheit gemessen?

Die Sicherheitsmetriken sind fiir Datenverschliisselung gut definiert, doch fiir die
Hardwaresicherheit ergibt sich ein ganz anderes Bild. Die Herausforderung be-
steht darin, dass die Logikverschliisselung eine Vielzahl von Veranderungen an ei-
nem HW-Design bewirkt und dadurch potenziell eine Reihe von disjunkter An-
griffsvektoren ermoglicht. Es ist zum Beispiel moglich, einen korrekten Aktivie-
rungsschliissel zu finden, indem man die Verschliisselungsstrukturen oder das
Funktionsverhalten des Chips fiir fehlerhafte Schliissel analysiert, da es oft eine
Korrelation gibt, die den Schliisselwert mit den beobachteten Strukturen und dem
Verhalten des Chips verkniipft. Daher konnen oft voneinander unabhingige An-
griffsvektoren eine Verschliisselung knacken. Dies macht es ausgesprochen
schwierig, alle sicherheitsrelevanten Merkmale in einer einzigen, einheitlichen
Metrik zusammenzufassen. Folglich waren unsere ersten Bemiihungen darauf aus-
gerichtet, eine der ersten in der Literatur verfiigharen verallgemeinerten Metriken
fiir die HW-Sicherheit zu entwerfen. Die Metrik besteht aus einer Aufteilung der
wichtigsten Sicherheitsaspekte in eine mehrdimensionale Reihe von Eigenschaf-
ten, die sich iiber die verschiedenen Merkmale der bestehenden Logikverschliisse-
lungsverfahren erstrecken. Betrachten wir einige der definierten Sicherheitsmerk-
male, um besser zu verstehen, was die vorgeschlagene Metrik aussagt. Auf einer
hohen Ebene miissen wir zwischen strukturellen und funktionalen Merkmalen der
Verschliisselung unterscheiden. Zu den relevanten Merkmalen im Sinne der Funk-
tionalitdt gehort zum Beispiel die Fehlerhaftigkeit der Ausgabe fiir inkorrekte Akti-
vierungsschliissel. Ein sicheres Design sollte inkorrekte Outputs fiir inkorrekte
Schliissel generieren, wobei der Grad der Fehlerhaftigkeit bestimmte Sicherheits-
merkmale aufweisen muss, um heuristisch gesteuerte Angriffe zu verhindern. Ein
strukturelles Sicherheitsmerkmal ist hingegen, wie intensiv sich das Design durch
die Verschliisselung topologisch verdndert hat und wie diese Veranderung im De-
sign verteilt ist. Dabei ist es wichtig, beide Merkmale gleichzeitig zu betrachten.
Eine unsichere Verschliisselung konnte zum Beispiel nur sehr geringe Verande-
rungen bewirken, die liber die gesamte Schaltung verteilt sind, oder aber viele Ver-
anderungen, die sich nur auf einen Punkt konzentrieren. So kann ein Merkmal ein
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hohes Mal$ an Sicherheit signalisieren, wahrend das Design aufgrund eines ande-
ren Merkmals unsicher bleibt. Diese und andere sicherheitsrelevante Merkmale
wurden identifiziert und ein Bewertungssystem fiir sie vorgeschlagen. Dabei ist je-
des Merkmal erweiterbar, um der sich schnell verindernden Landschaft der Lo-
gikverschliisselungsverfahren Rechnung zu tragen. Dariiber hinaus wurden erste
Kenntnisse liber die Auswirkung der Verschliisselungskosten (in Bezug auf Chip-
flache, Stromverbrauch und Leistungseinbufden) auf das Sicherheitsniveau gewon-
nen. Mit dieser Arbeit haben wir den ersten Schritt zum grundlegenden Verstand-
nis der Bedeutung von Hardwaresicherheit und ihrer Messung unternommen.

3.2 Wie entwirft man eine industrietaugliche Softwareinfrastruktur?

Eine anwenderfreundliche Softwareinfrastruktur ist die Voraussetzung fiir die Ap-
plikation, aber auch fiir das Design von sicheren Verschliisselungsverfahren in ei-
nem industriellen Umfeld. Daher konzentrierte sich der nachste Baustein unserer
Arbeit auf den Entwurf und die Entwicklung einer modernen Software-Toolchain
fiir Logikverschliisselung.

Die Entwicklung der Software wurde von mehreren Anforderungen bestimmt,
darunter Modularitit, sicherheitsspezifische HW-Designprozesse und Standard-
schnittstellen. Die Modularitdt wurde durch modernes Softwaredesign umgesetzt,
welches das Hinzufligen und Evaluieren neuer Verschliisselungsverfahren mit mi-
nimalem Aufwand und maximaler Wiederverwendung des Quellcodes ermoglicht —
eine kritische Anforderung in einer sich rapide entwickelnden Verschliisselungs-
landschaft. Dariiber hinaus ist die Softwareinfrastruktur in konzeptionellen Schrit-
ten aufgebaut, die es dem HW-Designer ermoglichen, HW-Komponenten individu-
ell zu bearbeiten. Auf diese Weise kann jede Komponente des potenziell sehr kom-
plexen HW-Designs entsprechend ihrer spezifischen Sicherheitsanforderungen
verschliisselt werden. Schlief3lich ist ein Software-Tool nur dann niitzlich, wenn es
sich nahtlos in die herkdmmliche Softwarelandschaft einfiigen 1dsst. Die Eingaben
und die generierten Ausgaben der Softwareinfrastruktur arbeiten daher mit her-
kommlichen Hardwarebeschreibungssprachen, was eine direkte Umsetzung in ei-
ner industriellen Umgebung ermoglicht.

3.3 Integritatsschutzmethoden fiir komplexe Hardwaredesigns
Wahrend der gesamten Forschung haben wir grofle Mangel in bestehenden Arbei-
ten festgestellt: die Beschrankung auf isolierte und kleine Schaltkreiskomponen-
ten, unklare Sicherheitsmetriken und eine fehlende Verbindung zu realen An-
griffsszenarien. Diese Beobachtungen beeintriachtigen die Praxistauglichkeit der
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Logikverschliisselung erheblich. Aus diesem Grund haben wir die beschriebene
Softwareinfrastruktur um einen automatischen Ansatz zur Skalierung von Logik-
verschliisselungsverfahren fiir komplexe HW-Designs erweitert. Die automatische
Skalierung gewahrleistet eine wichtige Funktion - die Sicherheitsabhangigkeit zwi-
schen nicht miteinander verbundenen Designkomponenten wird geschaffen. Das
hat eine wichtige Konsequenz: Die Aufteilung des Hardwaredesigns in kleinere
Komponenten, die einzeln angegriffen werden konnen, wird erschwert. Interes-
santerweise war dies der erste Ansatz, der sich gegen den , Divide and Conquer”-
Angriff richtete. Spatere Untersuchungen haben gezeigt, dass gerade diese Art von
Angriff ein fundamentaler Schritt von Reverse Engineering ist.

Zusitzlich haben wir einen weiteren Angriffsvektor erforscht: Reicht die Identi-
fikation eines einzigen kritischen Prozessorsignals aus, um einen softwaregesteu-
erten Hardware-Trojaner einzubauen? Die kurze Antwort lautet: leider ja! Aus
praktischer Sicht ermoglicht diese Schwachstelle ein duflerst gefahrliches und
breites Angriffsspektrum, das sowohl HW- als auch SW-Ressourcen ausnutzt. Da-
her haben wir die erste Methodik zur Sicherung von Kontrollsignalen zwischen un-
abhidngigen Prozessormodulen vorgestellt, die eine Einbindung von Trojanern ver-
hindert, selbst wenn die Signale von einem Angreifer entdeckt werden.

Mit dem vorgestellten Forschungsbaustein haben wir die ersten greifbaren Lo-
sungen zum Schutz komplexer HW-Designs entwickelt und dabei die Grenzen ei-
nes realistischen Angriffsvektors deutlich offengelegt.

3.4 Maschinelles Lernen fiir Hardwaresicherheit: Ein Blick iiber den
Tellerrand

Mit der Verbreitung effizienter und benutzerfreundlicher Modelle fiir maschinel-
les Lernen (ML) haben ML-basierte Methoden langsam Einzug in den Bereich der
Logikverschliisselung gefunden. Die jlingste Forschung hat gezeigt, dass der Ein-
satz moderner ML-Techniken ein grof3es Potenzial hat, um die Sicherheit von Lo-
gikverschliisselungsverfahren zu bewerten. Dennoch gab es erhebliche Liicken in
der Theorie - was ist die Quelle von ML-ausnutzbaren Schwachstellen, und wie
werden ML-resistente Logikverschliisselungsverfahren entwickelt? In diesem Zu-
sammenhang haben wir uns auf drei wesentliche Herausforderungen kon-
zentriert.

Zunachst haben wir analysiert, welche Schwachstellen der Logikverschliisse-
lung durch ML oder, allgemeiner gesagt, sogar durch eine menschliche Analyse
identifizierbar sind. Diese Arbeit fiihrte uns zur Entwicklung der weltweit ersten
theoretischen Grundlage der Lernresilienz im Bereich der HW-Obfuskation.
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Basierend auf diesen Konzepten, haben wir ein theoretisches Testsystem entwi-
ckelt, das in der Lage ist, ML-ausnutzbare Schwachstellen schon wahrend der Ent-
wurfsphase von Logikverschliisselungsalgorithmen zu identifizieren. Der Test
wurde erfolgreich eingesetzt, um strukturelle Fehler verschiedener Logikver-
schliisselungsverfahren zu identifizieren, die iiber ein Jahrzehnt iibersehen wur-
den.

Nachdem wir die theoretische Grundlage fiir die ML-Lernresilienz gelegt hatten,
haben wir einen neuen, auf ML basierenden Angriff entwickelt, der als Erster sei-
ner Art in der Lage ist, durch ,nur einen Blick” auf das abgesicherte HW-Design
die Logikverschliisselung effizient zu brechen. Der ,,One Look”-Angriff basiert auf
einer neu entwickelten Darstellungsform von HW-Designs, die verschliisselungsre-
levante Informationen

Abbildung 1: Der erste logikverschliisselte Prozessor ,Made in Germany” (MiG-V), basierend auf
der Open-Source RISC-V Befehlssatzarchitektur

in der HW erfasst und in ein ML-Modell tibertragen kann. Dadurch kann der An-
griff ein Design beliebiger Komplexitat verarbeiten und die Sicherheit einer belie-
bigen Verschliisselungsstrategie bewerten. Dies garantiert die allgemeine Anwend-
barkeit des Angriffs als Werkzeug zur Sicherheitsbewertung.

Schlieflich ermoglichten uns der entwickelte theoretische Test sowie der ML-
basierte Angriff, die erste ML-resistente Logikverschliisselungsstrategie zu entwi-
ckeln. Der Verschliisselungsalgorithmus basiert auf der Einbindung von schliissel-
gesteuerten Logikstrukturen, die keine strukturellen oder funktionalen Schwach-
stellen beinhalten, die moglicherweise durch einen ML-basierten Angriff aufge-
deckt werden konnten. Dieses erste ML-resistente Verschliisselungsverfahren
bahnte den Weg fiir die Entwicklung sicherer Verschliisselungsstrategien der
nachsten Generation in einer zunehmend ML-getriebenen Welt.

Die oben genannten Ergebnisse der interdisziplinaren Forschung im Bereich
HW-Sicherheit und maschinelles Lernen haben uns ein neues Verstandnis der Si-
cherheitsgrundlagen moderner Logikverschliisselungsverfahren ermoglicht, was
einen neuen Entwicklungs- und Forschungskurs in diesem Bereich ausgelost hat.
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4 Ein Meilenstein fiir sichere Hardware

Das Framework wurde anhand praktischer Fallstudien evaluiert, bei denen meh-
rere industrietaugliche Prozessorkerne umfassend verschliisselt wurden. Dieses
ermoglichte eine einfache Kompromissanalyse zwischen Sicherheit und Kosten.
Doch wir haben hier nicht aufgehort! Die Forschungsergebnisse sowie die entwi-
ckelte Softwareinfrastruktur fiir den Entwurf und die Anwendung neuartiger Lo-
gikverschliisselungsverfahren wurden durch die Hensoldt Cyber GmbH, ein baye-
risches Start-up-Unternehmen, das sich auf die Entwicklung hochsicherer einge-
betteter Systeme konzentriert, erfolgreich in die Industrie libertragen. Durch die
Zusammenarbeit mit der Industrie hatten wir die Moglichkeit, den ,ganzen Weg”
zu gehen - von der Grundlagenforschung bis zum Siliziumchip -, indem wir zur
Entwicklung des weltweit ersten logikverschliisselten ,,Made in Germany”-Prozes-
sors fiir sicherheitskritische Anwendungen beigetragen haben (Abb 1). Somit
wurde ein wichtiger Meilenstein fiir die Entwicklung von sicherer Hardware ge-
schaffen, der direkt in einem industriellen Umfeld anwendbar ist. Zusammenge-
fasst hat diese Arbeit dazu beigetragen, das Potenzial der Logikverschliisselung
von theoretischen Konstrukten auf praktische Anwendungen zu iibertragen und
die Konzepte, Werkzeuge und Metriken fiir den Aufbau vertrauenswiirdiger Hard-
ware bereitzustellen.



